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Este programa de formacion tiene como objetivo homologar los conceptos y la visién respecto a los riesgos y mejores
practicas en el disefio y programaciéon de aplicaciones (incluyendo aplicaciones moviles) dentro de las instituciones

OBJ ETIVUS financieras, buscando que estén alineados a todos los requerimientos regulatorios.

Dar a conocer las diversas técnicas, estandares y mejores practicas de desarrollo seguro, que ayuden a reducir riesgos
de incidentes por deficiencias o vulnerabilidades en cddigos y aplicaciones

Los contenidos de este programa fueron elaborados por el Tecnoldgico de Monterrey. Asimismo, fueron
revisados y aprobados por la Comision de Ciberseguridad y la ABM.

Dirigido, entre otros, a:

= Disefio y desarrollo de sistemas / aplicaciones

= Areas de infraestructura tecnoldgica

= Areas de desarrollo y pruebas (QA),

= Personal de infraestructura y telecomunicaciones
= Personal de soporte a la produccién

Duracion del curso: 24 hrs.

TEMARIO

I. Seguridad en el ciclo de vida de desarrollo de software Il. Fundamentos de la programacion segura
El ciclo de vida de desarrollo de software. Modelo de seguridad.
= Referencia PCI SCL (Ciclo de vida de software). Modelado de amenazas.
Entendiendo la seguridad en aplicaciones, amenazas y ataques. Escenarios de ataque.
= PCI DSS, mantener el apego a mejores practicas de desarrollo seguro. Précticas de codificacién segura (lenguaje Java):
Recopilacidn de requerimientos de seguridad. Validacién de entradas
L @ - Disefio y arquitectura de aplicaciones seguras. Autenticacién y autorizacién
Controles en aplicaciones en produccion. Materiales y herramientas criptograficas
Controles en aplicaciones en desarrollo. Administracién de sesiones
Estrategias para el desarrollo de aplicaciones. Manejo de errores.
Metodologia de seguridad para el desarrollo de aplicaciones. Précticas de uso seguro de bases de datos:
= Metologias recomendadas por PCI DSS. Confidencialidad
El rol del especialista de seguridad en el desarrollo de aplicaciones. Integridad
Determinacion del nivel de riesgo aceptable en las aplicaciones. Disponibilidad
Administracion de cambios. Pruebas estaticas y dindmicas de aplicaciones seguras (SAST & DAST)
Administracién de configuraciones. Referencia PCI DSS Versién 4.0

lll. Seguridad en aplicaciones Web
IV. Desarrollo seguro de Aplicaciones Moviles

Introduccién a desarrollo de aplicaciones WEB ) )
Introduccidn a las aplicaciones mdéviles.

Seguridad en aplicaciones Web. Amenazas y ataques de aplicaciones mdviles.
OWASP Top 10. _ El estdndar de seguridad de aplicaciones moéviles de la OWASP.
. ., . ., Requerimientos de arquitectura, disefio y modelado de amenazas.
@ Ataques de autenticacion y autorizacion. @ Requerimientos de almacenamiento de datos y privacidad.
[_ 1 Ataques de administracion de sesiones. Requerimientos criptograficos.

16gica d I . Requerimientos de autenticacion y administracion de sesiones.
Ataques logica de aplicaciones. Requerimiento de redes y comunicaciones.

Validacion de datos. Requerimientos de arquitecturay
inicial. Requerimientos de interaccién ambiental.
Ataques AJAX. q

Requerimientos Calidad del cédigo y requerimiento de configuracion
Revisidon de cédigo y pruebas de seguridad de aplicaciones web.

Requerimientos de resiliencia contra ataques de ingenieria inversa.
PCI DSS prueba de desarrollo seguro (escaneo). N E 8

Pruebas de aplicaciones mdviles.
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VI. DevSecOps-Desarrollo Seguridad y Operaciones

Introduccion a DevOps

V. Desarrollo seguro de APIs
@ API REST y APl SOAP. @ c o b
Amenazas y ataques en el uso de APIs. a? o onceptos base
@ﬂ

OWASP API Security Top 10. - R Everything as Code

Transferencia datos a través de APIs. d S o Infrastructure as Code

Cifrado y firma de datos. Integrando seguridad en CI/CD (Continuous Integration and Delivery
Autenticacién y autorizacion, Administracion de vulnerabilidades en DevOps
Protocolo OAuth. Administracion de artefactos
Herramientas de seguridad para APIs. Administracion de secretos usando Vault , Jenkins y Docker Secrets
API Gateways. Herramientas basicas
Seguridad en Contenedores
Seguridad en Maquinas Virtuales

*Coadyuva en el cumplimiento de los requisitos, en materia de capacitacion,
para la Certificacion o Revalidacion de la Certificacion en PCI DSS.

Curso con ejemplos practicos y evaluaciones formativas.

Gestidon administrativa: registro de participantes, notifi-
cacion de usuario y contrasefia, seguimiento de avances
y resultados por participante, reportes, etc.

Emisién y administracién de constancias electronicas de
acreditacion de los participantes.

Asesoria y seguimiento a través del Centro de Atencién a

PUHTAFULIU Usuarios (CAU) de lunes a viernes de 9:00 a 18:00 horas.
DE SERVIBIUS Mineria de informacion.
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